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1.  Общие положения

В настоящем руководстве представлен порядок взаимодействия платёжной системы "КИБЕРПЛАТ.КОМ" и учётной системы Провайдера услуг в режиме реального времени.

В первом разделе рассматривается транспортная среда взаимодействия, далее – интерфейсы оперативного (on-line) взаимодействия, отмены платежа, а также сверки платежей.

1.1.  Термины и определения

1.1.1.  Платежная система "КиберПлат.ком" (платежная система, ПС, Киберплат) - корпоративная система электронного документооборота, представляющая собой совокупность программного, информационного и аппаратного обеспечения, обеспечивающая обмен электронными документами между Участниками в рамках их хозяйственной деятельности и призванная автоматизировать и частично заменить существующий бумажный документооборот между ними. Адрес информационного сервера Системы "CyberPlat" - www.cyberplat.ru. 

1.1.2.  Провайдер (Провайдер услуг) – здесь и далее: организация, предоставляющая услуги своим клиентам и осуществляющая прием платежей своих клиентов за оказанные услуги. Примером провайдера услуг являются операторы сотовой связи, кабельное телевидение, Internet-провайдеры, коммунальные предприятия по обслуживанию населения. 

1.1.3.  Дилер – Участник, который предоставляет услуги по приему платежей в пользу Провайдеров услуг лицам и организациям, не обязательно зарегистрированным в Системе. Дилер обычно открывает расчетный счет в Банке. 

1.1.4.  Абонент – лицо, пользующееся услугами Провайдера, клиент Провайдера.

1.1.5.  Онлайн-схема (online) прохождения платежа позволяет производить зачисление средств на счёт абонента в течение нескольких секунд. Как правило, эта схема наиболее предпочтительна для Провайдеров. Платеж проводится в два этапа: 
1) проверка номера (счёта), на который должен быть перечислен платеж и подтверждение его Провайдером

2) регистрация платежа в Киберплат и перевод средств со счета Дилера на счёт Провайдера

1.1.6.  Оффлайн-схема (offline) прохождения платежа применяется в случае, когда реализация Провайдером онлайн-схемы перечисления платежа нецелесообразна. На этапе проверки номера Киберплат самостоятельно производит согласованные с Провайдером проверки допустимости номера (счета абонента). Затем Система регистрирует платеж и отражает его в оперативном и суточном реестрах платежей. Реестры шифруются и отправляются по электронной почте Провайдеру с согласованной периодичностью. Для реализации оффлайн-схемы требуется дополнительно согласовать процедуры проверки существования и валидности счёта абонента, которые должны проводиться платёжной системой при приёме платежа. Например, возможен вариант с периодической передачей в платежную систему существующей номерной емкости Провайдера или вариант проверки счёта абонента с вычислением ключа по номеру счета.

1.1.7.  "Полу-онлайн" схема (semi-online). В этой схеме этап "проверки номера" платежа производится в режиме онлайн. Далее платёж регистрируется сервером Киберплат и обрабатывается по схеме оффлайн.

1.2.  Документы и нормативные ссылки

1.2.1.  "Протокол оffline взаимодействия с провайдерами услуг"- связанный документ, рассматривающий детали взаимодействия платёжной системы Провайдером в режиме offline. В документе представлен порядок обмена и соответствующие форматы сообщений.

1.3.  Рекомендуемые ссылки

1.3.1.  http://www.opennet.ru/base/sec/ssl_cert.txt.html
Авторизация с помощью клиентских SSL сертификатов

2.  Детали реализации протокола

2.1.  Типы информационного взаимодействия

2.1.1.  Предусматривается два формата взаимодействия между платежной системой и Провайдером услуг:

· оперативный обмен сообщениями в формате "запрос-ответ" при проведении платежа (on-line);

· пересылка по электронной почте зашифрованного файла итогового реестра платежей для сверки информации по платежам.

2.1.2.  Проведение платежа в режиме реального времени. Платеж проводится в два этапа: (1) проверка номера (счёта), на который должен быть перечислен платеж и подтверждение его Провайдером и (2) собственно проведение платежа и перевод средств со счета Дилера на счёт Провайдера. Запросы Платежной Системы к серверу Провайдера услуг передаются методом GET http-протокола с параметрами. Ответы сервера Провайдера возвращаются в виде стандартизованных XML-сообщений.

2.1.3.  Пересылка итогового реестра платежей за сутки. Итоговый суточный реестр платежей является окончательным документом, подтверждающим проведение платежей.

2.1.4.  Сверка и согласование реестра платежей, формируемого на стороне Провайдера с итоговым суточным реестром платежей, формируемым платёжной системой. Согласование реестров платежей обеспечивает принцип взаимного финансового контроля и исключает возможность возникновения ошибок в работе программного обеспечения. Операция согласования реестров производится каждый рабочий день, согласованию подлежат реестры платежей за истёкший период с момента предыдущего согласования.

2.2.  Транспортная среда взаимодействия

2.2.1.  Взаимодействие платежной системы с Провайдером услуг осуществляется по открытым каналам связи сети общего пользования Internet. Для обмена используется стек протоколов IP/TCP/HTTPS (HTTP over SSL). Защита передаваемых данных от несанкционированного доступа обеспечивается средствами криптографической библиотеки SSL (secure socket layer).

2.2.2.  Обязательным условием, обеспечивающим проведение платежей в режиме реального времени, является поддержка постоянного online-соединения Киберплат с сервером Провайдера. Web-сервер Провайдера должен обеспечивать возможность использования постоянных соединений, т.е. он должен правильно обрабатывать HTTP заголовок Connection: Keep-Alive в сообщениях платежной системы. Программное обеспечение на стороне сервера Провайдера должно выдавать HTTP заголовок Content-Length, при этом значение должно быть корректным.

2.2.3.  Запросы могут направляться параллельно, новый запрос может быть отправлен до получения ответа на предыдущий запрос. Обработка запросов должна производиться независимо друг от друга.

2.2.4.  Следующие параметры соединения сервера Провайдера и шлюза платёжной системы Киберплат должны быть согласованы с Киберплат:

1) максимальное количество запросов на одно TCP соединение;

2) максимальное время жизни TCP соединения;

3) максимальный интервал времени между двумя HTTP запросами по одному TCP соединению.

2.2.5.  МАКСИМАЛЬНОЕ ВРЕМЯ ОТВЕТА от сервера провайдера (тайм-аут) составляет 40 секунд.

2.3.  Аутентификация платежной системы на сервере Провайдера

2.3.1.  Аутентификация платежной системы осуществляется одним из двух способов (1) с использованием клиентского SSL сертификата X.509; (2) базовая аутентификация Apache.

2.3.2.  Аутентификация с использованием клиентского SSL сертификата X.509. Сертификат выдается сертификационным центром Провайдера услуг в ответ на “запрос на сертификат” со стороны платежной системы. Длина RSA ключа должна составлять не менее 512 бит. Идентификация платежной системы осуществляется посредством атрибутов клиентского сертификата Субъект (Subject) и Печать (Thumbprint). В момент установления соединения с сервером Провайдера услуг (формирования сессии информационного обмена) производится верификация клиентского сертификата платежной системы по следующим критериям:

· сертификат выдан сертификационным центром Провайдера услуг;

· электронно-цифровая подпись сертификата верна и сформирована сертификационным центром провайдера услуг;

· срок годности сертификата не истек;

· субъект, которому выдан сертификат, является платежной системой.

2.3.3.  Базовая аутентификация Apache. Логин соответствует идентификатору Провайдера услуг. Пароль создается Провайдером услуг, он должен иметь не менее 9 символов, содержать буквы латинского алфавита различных регистров и цифры.

2.4.  Защита от обрывов соединения на этапе проведения платежа

2.4.1.  Защита от обрывов соединения между платёжной системой и сервером Провайдера реализуется следующим образом. После отправки сообщения о платеже на сервер Провайдера предусмотрено обязательное получение ответа Провайдера с подтверждением приёма платежа. Время ожидания ответа по умолчанию – согласно п. 2.2.5. При отсутствии ответа Провайдера с подтверждением платежа и по истечении тайм-аута платёжная система запускает таймер с периодической отправкой запросов на проведение того же платежа. Таймер работает без ограничения по времени до получения подтверждения приёма платежа от Провайдера. ПО Провайдера должно принимать первый полученный запрос на платёж и отсекать последующие.
2.4.2.  При получении запроса на платеж (action = payment) с уже существующим номером receipt сервер Провайдера должен выдать в ответе результат предыдущей попытки платежа с этим номером (code = 0, если предыдущая попытка была успешной). Код авторизации и дата платежа выдаются такие же, как и при предыдущей попытке. Повторной оплаты происходить не должно. Если предыдущая попытка была неудачной, то должна быть предпринята попытка провести платеж.

2.4.3.  В случае получения запроса на отмену (action = cancel) с уже отмененным номером receipt, сервер оператора связи должен выдать в ответе результат предыдущей попытки отмены с этим номером (code = 0). Дата отмены выдается такая же, как и при предыдущей попытке.

3.  Порядок проведения и отмены платежей

3.1.  Этапы проведения платежа

1) Запрос на поиск абонента. 

a Платежная система отправляет запрос на проверку возможности проведения платежа (action = check) и переходит в режим ожидания ответа на МАКСИМАЛЬНОЕ ВРЕМЯ ОТВЕТА.

b Если получена ошибка (code <> 0), клиенту выдается соответствующее сообщение об ошибке. Обслуживание заканчивается.

c Если ответ не получен в течение МАКСИМАЛЬНОГО ВРЕМЕНИ ОТВЕТА, то клиенту выдается сообщение о недоступности провайдера услуг. Обслуживание заканчивается.

d Получение положительного ответа (code = 0) означает разрешение на дальнейшее проведении платежа.

2) Запрос на платёж. 

a Платежная система отправляет запрос на платеж (action = payment ) и переходит в режим ожидания ответа до истечения МАКСИМАЛЬНОГО ВРЕМЕНИ ОТВЕТА.

b Если получен положительный ответ (code = 0), то клиенту выдается сообщение об успешном проведении платежа с указанием кода авторизации, полученного от Провайдера и даты регистрации. Обслуживание клиента заканчивается.

c Если ответ не получен в течение МАКСИМАЛЬНОГО ВРЕМЕНИ ОТВЕТА или  получена ошибка (code <> 0), то платежная система повторяет запрос на платеж (action = payment) с идентичным номером receipt до получения положительного ответа (code = 0). Если положительный ответ не получен в течение длительного времени, платёж завершается принудительно одним из двух способов:

i) служба сопровождения завершает платёж и присваивает ему статус "успешный" 

ii) платёж завершается по наступлению новых суток.

Впоследствии этот платеж передаётся Провайдеру через службу сопровождения. Платёж также включается в итоговый реестр платежей.

3.2.  Порядок отмены платежа

1) Платежная система отправляет запрос на отмену платежа по номеру receipt (action = cancel) и переходит в режим ожидания ответа на МАКСИМАЛЬНОЕ ВРЕМЯ ОТВЕТА.

2) Если получен отрицательный ответ (code <> 0), считается, что отмена невозможна.

3) Если получен положительный ответ, считается, что платеж успешно отменен.

4) Если ответ не получен в течение МАКСИМАЛЬНОГО ВРЕМЕНИ ОТВЕТА, то платежная система повторяет запрос на отмену (action = status) с идентичным номером receipt до получения однозначного ответа. Количество попыток ограничено.

5) Если однозначный ответ так и не получен, отмена считается невозможной. Окончательная сверка осуществляется по ежедневному реестру.

3.3.  Порядок проверки состояния платежа

1) Платежная система отправляет запрос на проверку состояния платежа по номеру receipt ( action = status ) и переходит в режим ожидания ответа на МАКСИМАЛЬНОЕ ВРЕМЯ ОТВЕТА.

2) Если ответ не получен в течение МАКСИМАЛЬНОГО ВРЕМЕНИ ОТВЕТА или code = 8, попытка повторяется позднее до получения однозначного ответа.

3) Если получен положительный ответ (code = 0), считается, что платеж с таким номером был успешно проведен.

4) Если платеж был отменен, то при проверке статуса должен возвратиться code = 7

5) Если получен отрицательный ответ (за исключением code = 4), считается, что платежа с таким номером не было, или платеж не прошел. 

6) На этапе проверки возможности проведения платежа должна обязательно проводиться проверка ВСЕХ данных платежа.

4.  Формат on-line запроса платёжной системы к серверу Провайдера

4.1.  Запросы платежной системы к серверу Провайдера услуг передаются на указанный Провайдером URL методом GET http-протокола с параметрами. К параметрам применяется url-кодирование.
4.2.  Существует четыре типа запросов к серверу Провайдера:

· проверка возможности проведения платежа в биллинговой системе провайдера услуг по уникальному идентификатору абонента и сумме платежа;

· начисление денежных средств на лицевой счет абонента;

· проверка существования платежа в биллинговой системе (проверка статуса);

· отмена платежа (опционально).

4.3.  Параметры запросов платёжной системы. Тип запроса определяется значением параметра action.
	Параметр
	Значение
	Назначение
	Примечание
	check
	payment
	cancel
	status

	action
	Строка, значение из списка. Возможные значения: check, payment, cancel, status
	Тип запроса
	check – проверка возможности проведения платежа в биллинговой системе провайдера услуг по уникальному идентификатору абонента и сумме платежа (поиск абонента, проверка номера)

payment – начисление средств

cancel – отмена платежа

status – поиск платежа (пров статуса)
	(
	(
	(
	(

	number
	Строка, 
до 30 символов
	Номер абонента
	Только для action = check и payment.

Тип этого поля может быть уточнен при интеграции платежной системы и Провайдера услуг.
	(
	(
	
	

	type
	Целое число
	Тип платежа 
задаёт тип поля number
	Только для action = check и payment. По умолчанию 0.

Поле "тип платежа" добавляется в случаях, когда по условиям Провайдера необходимо обеспечить приём платежей нескольких типов, например, платежи за сотовую связь, за доступ в интернет и т.п.
	(
	(
	
	

	amount
	Число до 10 знаков
	Сумма платежа
	Сумма платежа в рублях с копейками. Разделитель ‘.’ (точка). 
Только для action = payment, check
	(
	(
	
	

	receipt***)
	Целое число до 15 знаков
	Номер платежа
	Уникальный номер платежа, сформированный платежной системой (номер транзакции). Может содержать только цифры. 
Только для action = cancel, payment, status.
	
	(
	(
	(

	date
	Дата и время
	Дата и время операции
	Дата и время операции по часовому поясу платежной системы в формате “YYYY-MM-DDThh:mm:ss”. Например, “2005-09-20T12:10:06”. 
Только для action = payment.
	
	(
	
	

	mes*)
	Число до 3 знаков
	Описывает причину отмены платежа
	Только для action = cancel. Значения по умолчанию нет.

Поле "mes" добавляется в случаях, когда необходимо осуществить отмену платежа. Данное поле характеризует  причину отмены. (см. 4.4. ).
	
	
	(
	

	additional
	Дополни​тельный параметр
	Строка
	Опциональное поле. Данные, передаваемые в этом параметре, формируются дилерским ПО и не проходят предварительной проверки на стороне платежной системы. Наличие этого параметра и форматы передаваемых в нём данных должны отдельно согласовываться с Киберплат (см. 4.5. ).
	**)
	**)
	**)
	**)


Примечание: 
*) Список возможных значений данного параметра приведен в п.4.4. 
**) Наличие параметра 'additional' и форматы передаваемых в нём данных должны отдельно согласовываться с Киберплат (см. 4.5. ).
***) Значение поля receipt уникально как минимум в течении 5 лет. 
4.4.  Возможные значения параметра mes
	Значение
	Расшифровка
	Комментарий

	1
	ошибка дилера
	Ошибка, допущенная сотрудниками Дилерами или его ПО.

	2
	ошибка клиента
	Ошибка клиента при заполнении квитанции

	3
	технический сбой
	Ошибочное проведение платежа платежной системой

	4
	тестовый платеж
	Удаление тестовых платежей, проведение которых было необходимо для настройки ПО платежной системы. Внимание! У дилеров нет технической возможности проводить тестовые платежи через шлюз провайдера.

	5
	прочее
	Все, что не вошло в указанные выше пункты


4.5.  Параметр additional – дополнительный необязательный параметр. Формат строки, передаваемой этим параметром, не стандартизирован. Данные, передаваемые параметром additional, формируются дилерским ПО и не проходят предварительной проверки на стороне Киберплат. Строка данных может иметь составную природу, например: '<d><kvitan>123213</kvitan><check>DV9876</check></d>', '123213#DV9876' или 'kvitan||123213#check||DV9876'. По согласованию с Провайдером Киберплат может обеспечить на своей стороне поддержку строк данных нового формата, однако реализация такой поддержки может потребовать значительных затрат времени.

5.  Формат ответов сервера Провайдера

5.1.  Ответы сервера Провайдера возвращаются в виде XML-сообщений (см. пп.5.2. ‑5.4. ). Атрибут encoding обязательно должен указывать кодировку, используемую в документе. По умолчанию всегда принимается кодировка windows-1251. Кодировка windows-1251 обязательна в случае наличия в ответе Провайдера параметра additional. Возможность использования других кодировок должна согласовываться с Киберплат. 

5.2.  Ответ сервера на запрос о возможности  проведения платежа (check) должен подчиняться следующему шаблону DTD:

<?xml version="1.0" encoding="windows-1251"?>

<!DOCTYPE response [


<!ELEMENT response (code, message?, add?) >


<!ELEMENT code ( #PCDATA )>


<!ELEMENT message ( #PCDATA )>

<!ELEMENT add ( #PCDATA )>

]>

5.3.  Ответы сервера на запрос выполнения платежа (payment) должен подчиняться следующему шаблону DTD:

<?xml version="1.0" encoding="windows-1251"?>

<!DOCTYPE response [

<!ELEMENT response ( code, authcode?, date, message? ) >

<!ELEMENT code ( #PCDATA )>

<!ELEMENT authcode ( #PCDATA )>

<!ELEMENT date ( #PCDATA )>

<!ELEMENT message ( #PCDATA )>

]>

5.4.  Ответы сервера на запросы проверки статуса платежа (status) и отмены платежа (cancel) должны подчиняться следующему шаблону DTD:

<?xml version="1.0" encoding="windows-1251"?>

<!DOCTYPE response [

<!ELEMENT response ( code, authcode?, date?, message? ) >

<!ELEMENT code ( #PCDATA )>

<!ELEMENT authcode ( #PCDATA )>

<!ELEMENT date ( #PCDATA )>

<!ELEMENT message ( #PCDATA )>

]>

5.5.  Параметры ответов

	Пара​метр
	Обяза​тель​ный
	Назначение
	Комментарий
	check
	payment
	status
	cancel

	code
	Да
	Код ответа
	Результат операции
	(
	(
	(
	(

	message
	Нет
	Текстовое сообщение об ошибке
	Необязательный параметр – словесная расшифровка кода ответа. Произвольный текст длиной до 512 символов. 
	(
	(
	(
	(

	date
	Да
	Дата и время операции
	Дата и время операции по часовому поясу биллинговой системы Провайдера в формате “YYYY-MM-DDThh:mm:ss”. Например, “2005-09-20T12:10:06”. 
Только для action = payment, cancel, status.
	
	(
*)
	(
*)
	(
*)

	authcode
	Нет
	код авторизации
	Уникальный номер платежа в биллинговой системе Провайдера. Может содержать только цифры.  
Только для action = payment, cancel, status.
	
	(
	(
	(

	add
	Нет
	Строка, до 250 символов (байт). кодировка – обязательно windows-1251
	Опциональное поле. Данные, передаваемые в этом параметре, предназначены для передачи дилерскому ПО. Они не проверяются на стороне платёжной системы. Наличие этого параметра и форматы передаваемых в нём данных должны отдельно согласовываться с Киберплат (см. 5.6. ).
Только для action = check.
	(
	
	
	


Примечание: *) Параметр date обязателен только для ответов на запрос выполнения платежа (action=payment)
5.6.  Параметр add – дополнительный необязательный параметр. Данные, передаваемые в параметре add, формируются биллинговой системой Провайдера для передачи специализированному дилерскому ПО и не проходят проверок на стороне Киберплат. Формат строки, которой передается этот параметр, не стандартизирован. Он согласовывается отдельно с каждым провайдером, который его использует. Предназначение этого параметра – передача клиенту данных от Провайдера, которые могут помочь клиенту определить корректность введенных им данных для платежа. Если в ответе Провайдера присутствует параметр add – кодировка ответа обязательно windows-1251. Далее приведены требования, предъявляемые к использованию параметра add
5.6.1.  Параметр add необязателен для дилеров. Дилеры имеют право его игнорировать.

5.6.2.  Отображение данных, передаваемых параметром add, возлагается на специализированное ПО дилера.

5.6.3.  Параметр add платёжной системой не обрабатывается и не проверяется.
5.6.4.  Длина строки, передаваемой параметром add, не должна превышать 250 знаков (байт, кодировка сообщений, содержащих параметр add – обязательно windows-1251).
5.6.5.  Разрешенные символы:
“ -_.,/()a-zA-Zа-яА-Я0-9” (пробел, минус, знак подчеркивания, точка, запятая, обратная косая черта, левая круглая скобка, правая круглая скобка, латинские буквы обоих регистров, русские буквы обоих регистров, цифры).
5.6.6.  Сообщения, содержащие параметр add, обязательно должны пересылаться в кодировке windows-1251.
5.7.  Коды ответов, возвращаемые параметром code.

	Код ответа
	Назначение
	Комментарий
	check
	payment
	status
	cancel

	-4
	Неверный формат параметра «причина отмены платежа» (mes)
	Используется при неверном значении данных поля mes
	
	
	
	(

	-3
	Внутренняя ошибка провайдера услуг
	Используется при неверном значении данных поля type (некоторые реализации дилерского ПО могут отправлять запросы с неверным указанием типа платежа)
	(
	(
	(
	(

	-2
	Неверное значение типа платежа (type)
	Используется при неверном значении данных поля type (некоторые реализации дилерского ПО могут отправлять запросы с неверным указанием типа платежа)
	(
	(
	
	

	-1
	Неверный формат дополнительного параметра (additional)
	Используется при неверном значении данных поля additional. Проверка значений данного поля возлагается на Провайдера и его наличие  согласовывается с Провайдером. 
	(
	(
	(
	(

	0
	Нет ошибки (успех)
	Операция прошла успешно (абонент найден, или платеж зачислен, или платеж отменен, или успешный платеж найден)
	(
	(*)
	(*)
	(*)

	1
	Неизвестный тип запроса
	Неизвестное значение поля action
	
	
	
	

	2
	Абонент не найден
	Переданный уникальный идентификатор абонента не зарегистрирован в системе провайдера услуг. Только для action = check и payment.
	(
	(
	
	

	3
	Неверная сумма платежа
	Недопустимое значение суммы платежа. Только для action = payment.
	
	(
	
	

	4
	Неверное значение номера платежа
	Недопустимое значение номера платежа. Только для action = cancel, payment, status.
	
	(
	(
	(

	5
	Неверное значение даты
	Недопустимое значение даты операции. Только для action = payment.
	
	(
	(
	(

	6
	Успешный платеж с таким номером не найден
	Отрицательный ответ на проверку статуса (платежа не было или платеж не прошел). Только для action = status.
	
	
	(
	

	7
	Платеж с таким номером отменен
	Отрицательный ответ на проверку статуса (платеж был, но отменен). Только для action = status.
	
	
	(*)
	

	8
	Состояние платежа неопределенно
	Состояние платежа неизвестно (необходимо повторить попытку). Только для action = status.
	
	
	(
	

	9
	Платеж не может быть отменен
	Отрицательный ответ на отмену платежа. Только для action = cancel.
	
	
	
	(

	>=10
	Прочие ошибки
	Выдается в остальных случаях. Поле message обязательно должно содержать расшифровку.
	(
	(
	(
	(


Примечание: *) дополнительно возвращается код авторизации (уникальный номер платежа в биллинговой системе Провайдера).

6.  Примеры обменов сообщениями "запрос-ответ"

6.1.  Проверка возможности проведения платежа по уникальному идентификатору абонента и сумме платежа.
	Запрос
	https://<host>/<path>?action=check&number=9166438476&type=1&amount=25.34

	Ответ
	<?xml version="1.0" encoding="windows-1251"?>

<response>

     <code>0</code>

     <message>Абонент существует, возможен прием платежей</message>

</response>

	Запрос
	https://<host>/<path>?action=check&number=account12&type=1&amount=10.12

	Ответ
	<?xml version="1.0" encoding="windows-1251"?>

<response>

     <code>0</code>

     <message>Абонент существует</message>
     <add>address:пр-т. Ленина 4-14-2:debts:2312.12</add>

</response>

	Запрос
	https://<host>/<path>?action=check&number=9267788991&type=1&amount=105.00 

	Ответ
	<?xml version="1.0" encoding="windows-1251"?>

<response>

     <code>3</code>

     <message>Для данного тарифа разрешено принимать только фиксированные суммы: 100 200 500 1000</message>

</response>

	Запрос
	https://<host>/<path>?action=check&number=account12&type=1&amount=15000.01

	Ответ
	<?xml version="1.0" encoding="windows-1251"?>

<response>

     <code>3</code>

     <message>Платеж больше максимально допустимой суммы</message>

</response>

	Запрос
	https://<host>/<path>?action=check&number=account12&type=1&amount=10.12 

	Ответ
	<?xml version="1.0" encoding="windows-1251"?>

<response>

     <code>2</code>

     <message>Абонент не существует</message>

</response>


6.2.  Проведение платежа

	Запрос
	https://<host>/<path>?action=payment&number=9166438476&amount=25.34&receipt=3568264&date=2005-09-20T15:53:00

	Ответ
	<?xml version="1.0" encoding="windows-1251"?>

<response>

     <code>0</code>

     <authcode>132</authcode>

     <date>2005-09-20T15:55:00</date>

     <message>Платеж принят</message>

</response>

	Запрос
	https://<host>/<path>?action=payment&number=account12&amount=10.12&receipt=987654321&date=2005-09-20T15:53:00&type=1

	Ответ
	<?xml version="1.0" encoding="windows-1251"?>

<response>

     <code>0</code>

     <authcode>456789</authcode>

     <date>2005-09-20T15:55:00</date>

     <message>Платеж принят</message>

</response>


6.3.  Отмена платежа

	Запрос
	https://<host>/<path>?action=cancel&receipt=3568264&mes=2

	Ответ
	<?xml version="1.0" encoding="windows-1251"?>

<response>

     <code>0</code>

     <authcode>132</authcode>

     <date>2005-09-20T15:55:00</date>

     <message>Платеж успешно отменен</message>

</response>

	Запрос
	https://<host>/<path>?action=cancel&receipt=987654321&mes=2

	Ответ
	<?xml version="1.0" encoding="windows-1251"?>

<response>

     <code>9</code>

     <authcode>456789</authcode>

     <date>2005-09-20T15:55:00</date>

     <message>Платеж не может быть отменен. Клиент удален из базы.</message>

</response>


6.4.  Поиск платежа

	Запрос
	https://<host>/<path>?action=status&receipt=3568264

	Ответ
	<?xml version="1.0" encoding="windows-1251"?>

<response>

     <code>7</code>

     <authcode>132</authcode>

     <date>2005-09-20T15:55:00</date>

     <message>Платеж отменен</message>

</response>


7.  Итоговый реестр платежей

7.1.  Порядок формирования файла реестра

7.1.1.  В итоговом реестре содержатся все зарегистрированные платежи за отчетную дату, обработка которых завершилась в период времени с 00:00:00 по 23:59:59 по часовому поясу платежной системы Киберплат (время московское). 
7.1.2.  Итоговый реестр платежей является окончательным документом, подтверждающим проведение платежа.
7.2.  Принципы обработки итогового реестра платежей

7.2.1.  На стороне Провайдера должна проводиться обязательная сверка и согласование реестров платежей, формируемых на стороне Провайдера с итоговыми суточными реестрами платежей, пересылаемыми платёжной системой. Согласование реестров платежей обеспечивает принцип взаимного финансового контроля и исключает возможность возникновения ошибок в работе программного обеспечения. 

7.2.2.  Операции согласования реестров производятся каждый рабочий день. Согласованию подлежат реестры платежей за истёкший период с момента предыдущего согласования.

7.2.3.  Платежи, отсутствующие в итоговом реестре, но присутствующие у Провайдера услуг, считаются не прошедшими и должны быть отменены. Платежи, присутствующие в Итоговом реестре, но отсутствующие у Провайдера услуг, считаются прошедшими и должны быть проведены Провайдером при возможности проведения таких платежей.

7.3.  Формат файла реестра

7.3.1.  Реестр платежей представляет собой текстовый файл, содержащий список платежей, принятых в пользу Провайдера услуг. Реестр содержит информацию по всем типам платежей в порядке их приема от плательщиков.

7.3.2.  Файл состоит из текстовых строк переменной длины, кодовая страница windows-1251.

7.3.3.  Каждая строка заканчивается символами “возврат каретки” и “перевод строки” (0x0A, 0x0D) и содержит информацию об одном платеже. Каждая строка содержит следующие поля: (1) Уникальный идентификатор абонента; (2) Тип; (3) Дата и время; (4) Сумма платежа; (5) Номер платежа; (6) Поле с дополнительной информацией. 

7.3.4.  Поля разделяются знаком табуляции (0x09) или другим согласованным полем (например, точкой с запятой ‘;’).

7.3.5.  Расшифровка полей в таблице реестра

	№
	Наименование поля
	Формат поля
	Комментарии

	1
	Уникальный идентификатор абонента
	Строка до 30 символов
	Номер (счет) Абонента, присвоенный ему Провайдером. Этот номер должен быть уникальным в пределах номеров (счетов), имеющихся у Провайдера. Он должен однозначно идентифицировать Абонента

	2
	Тип
	Число
	Тип платежа. Если Провайдер использует систему для проведения платежей за несколько видов услуг - Список типов платежей согласовывается Провайдером в рабочем порядке

	3
	Дата и время
	YYYY-MM-DDThh:mm:ss
	Дата и время операции по часовому поясу платежной системы (из запроса)

	4
	Сумма платежа
	Число
	Сумма платежа указывается в рублях с копейками:

1. целая часть: не более 7 цифр (рубли);

2. дробная часть: не более 2 цифр (копейки, может отсутствовать).

Разделитель дробной части  ‑ точка

	5
	Номер платежа 
	Число
	Уникальный номер платежа в платежной системе (receipt)

	6
	Поле с дополнительной информацией (опционально)
	Строка из nn символов
	Опциональное поле. Наличие и формат этого поля должны отдельно согласовываться с Киберплат


7.3.6.  Имя файла итогового реестра формируется следующим образом:

<идентификатор Провайдера услуг>_YYYYMMDD_itog.txt
здесь:

<идентификатор Провайдера услуг> 
- согласованный идентификатор Провайдера услуг латинскими буквами

YYYY 
- год, например: 2006

MM 

- месяц, двузначный номер месяца в году, например (апрель): 04

DD 

- день, двузначный номер дня месяца, например: 01

<порядковый номер реестра> 
- порядковый номер реестра 

· Наличие идентификатора Провайдера в имени файла уменьшает вероятность возникновения технических ошибок при ручной обработке файлов.

· Формат даты год-месяц-день в имени файла позволяет сохранить сортировку файлов по дате получения при просмотре только имён файлов.

7.3.7.  После шифрования к имени файла реестра добавляется расширение "asc". Имя незашифрованного файла итогового реестра за сутки:

<идентификатор Провайдера услуг>_YYYYMMDD_itog.txt
после шифрования изменяется на:

<идентификатор Провайдера услуг>_YYYYMMDD_itog.txt.asc
7.4.  Формат сообщения электронной почты для пересылки реестра

7.4.1.  Реестр отправляется отдельным сообщением электронной почты.

7.4.2.  Файл реестра шифруется посредством PGP, присоединяется как вложенный файл к сообщению электронной почты и отправляется на указанный Провайдером адрес электронной почты.

7.4.3.  Тема (заголовок) электронного письма итогового реестра:

Cyberplat_for_<идентификатор провайдера услуг>_YYYYMMDD_itog
Приложение А. Дополнительные варианты реализации схемы проведения платежей

В дополнение к основному варианту схемы "онлайн", представленному в настоящем документе, по согласованию с Киберплат возможна реализация упрощённых вариантов схемы проведения платежей:

1) второй, "упрощенный" вариант схемы "онлайн" – все платежи проводятся за один этап. Это условие исключает возможность приёма платежей через автоматы по приему наличных (кардоматы) и ограничивает сферу применения только дилерскими точками, где работают операторы (кассиры).

2) вариант "полу-онлайн". В этом случае проверка данных платежа производится в режиме онлайн. Дальнейшее взаимодействие производится по схеме "оффлайн" (см. "Протокол оффлайн-взаимодействия с провайдерами услуг", п.1.2.1. ). Такой вариант взаимодействия может заинтересовать Провайдеров, имеющих сложные схемы номеров абонентов.
А.1. Порядок проведения платежа в один этап (упрощённый вариант схемы онлайн)

А.1.1. Внимание! При работе Провайдера по упрощённой схеме "онлайн" исключается возможность приёма платежей через автоматы по приему платежей (кардоматы) и другие подобные автоматизированные системы приема платежей.

А.1.2. Платежная система отправляет запрос на платеж (action = payment) и переходит в режим ожидания ответа на МАКСИМАЛЬНОЕ ВРЕМЯ ОТВЕТА.

А.1.3. Если получена ошибка (code <> 0), то клиенту выдается сообщение об ошибке (message). Обслуживание заканчивается.

А.1.4. Если получен положительный ответ (code = 0), то клиенту выдается сообщение об успешном проведении платежа с указанием кода и даты авторизации оператора связи. Обслуживание заканчивается.

А.1.5. Если ответ не получен в течение МАКСИМАЛЬНОГО ВРЕМЕНИ ОТВЕТА, то платежная система повторяет запрос на платеж (action = payment) с тем же номером receipt до получения однозначного ответа .
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